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Motivation und Aufgabenstellung

In vielen Bereichen werden Aufgaben und Funktionen durch eingebettete Systeme erbracht. Die-
se haben dadurch u. U. auch Zugriff auf sensible Informationen Gber ihre Anwender oder Betrei-
ber. Dennoch nehmen manche Hersteller die daraus erwachsende Verantwortung zum Schutz ihrer
Kunden noch nicht richtig wahr. Proprietare Software oder veraltete Softwarekomponenten mit be-
kannten Sicherheitsliicken kdnnen bereits beim Marktstart von Geraten deren Anwender gefahrden.
Weiterhin stellen teils undokumentierte Funktionen und Kommunikationskanale bei einigen Geraten
fir unbedarfte Betreiber ein unkalkulierbares Sicherheitsrisiko dar.

In dieser Abschlussarbeit soll exemplarisch an Druckern recherchiert werden, Uber welche Mdglich-
keiten (bspw. Modifikationen im Druckbild) verdeckte Kommunikationskanale realisiert werden kénn-
ten. Dazu kénnen die als Wasserzeichen aufgedruckten Informationen (Machine Identification Co-
de (MIC)) ebenso wie Grauabstufungen im Schriftbild (Printer bzw. Scanner Forensic) als [deengeber
verwendet werden.

Um geeignete AbwehrmaBnahmen entwickeln zu kénnen soll zun&chst die Domane untersucht wer-
den. Die gewonnen Erkenntnisse aus der Analyse der oben genannten Ansatze sollen in ein Konzept
Uberfihrt werden, wie ein solcher verdeckter Kommunikationskanal fir einen Datentransfer ausge-
nutzt werden kann. Zu beriicksichtigende Aspekte waren dabei mdgliche Datenraten und wie ein
solcher Kanal durch eine gezielte Manipulation der Firmware etabliert werden konnte. Ein geeigen-
tes Szenario ist zu skizzieren, in welchem relevante Daten durch diesen Kanal Gibertragen werden
kénnen. AbschlieBend sollen die Erkenntnisse in einem geeigneten Aufbau praktisch umgesetzt und
bewertet werden.

Anforderungen

e Gute Kenntnisse und Erfahrung mit Analyse von Firmware
e Gute Grundkenntnisse in IT Sicherheit sowie kreatives, eigenmotiviertes Arbeiten
¢ Interesse und Kenntnisse in Steganographie und Kryptographie vorteilhaft
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